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Î ÑÎÂÅÐØÅÍÍÛÕ ØÈÔÐÀÕ

Ñ.Ì. Ðàöååâ

Ê. Øåííîí â 40-õ ãîäàõ XX âåêà ââåë ïîíÿòèå ñîâåðøåííîãî øèôðà, îáåñïå÷èâàþ-

ùåãî íàèëó÷øóþ çàùèòó îòêðûòûõ òåêñòîâ. Òàêîé øèôð íå äàåò êðèïòîàíàëèòèêó íè-

êàêîé äîïîëíèòåëüíîé èíôîðìàöèè îá îòêðûòîì òåêñòå íà îñíîâå ïåðåõâà÷åííîé êðèï-

òîãðàììû. Ïðè ýòîì õîðîøî èçâåñòíûé øèôð ãàììèðîâàíèÿ ñ ðàâíîâåðîÿòíîé ãàììîé

ÿâëÿåòñÿ ñîâåðøåííûì, íî ìàêñèìàëüíî óÿçâèìûì ê ïîïûòêàì èìèòàöèè è ïîäìåíû.

Ýòî ïðîèñõîäèò ïîòîìó, ÷òî â øèôðå ãàììèðîâàíèÿ àëôàâèòû äëÿ çàïèñè îòêðûòûõ

è øèôðîâàííûõ òåêñòîâ ðàâíîìîùíû. Òàêæå â äàííîì øèôðå äîëæíû èñïîëüçîâàòü-

ñÿ ðàâíîâåðîÿòíûå ãàììû, ÷òî íå âñåãäà äîñòèãàåòñÿ íà ïðàêòèêå. Â äàííîé îáçîðíîé

ðàáîòå ðàññìàòðèâàþòñÿ çàäà÷è ïîñòðîåíèÿ ñîâåðøåííûõ è (k|y)-ñîâåðøåííûõ øèô-

ðîâ ïî çàäàííîìó íàáîðó ïàðàìåòðîâ, ïðèâîäÿòñÿ íåîáõîäèìûå è äîñòàòî÷íûå óñëîâèÿ

äàííûõ øèôðîâ, ðàññìàòðèâàþòñÿ ñîâåðøåííûå è (k|y)-ñîâåðøåííûå øèôðû çàìåíû ñ

íåîãðàíè÷åííûì êëþ÷îì, à òàêæå ñîâåðøåííûå øèôðû, ñòîéêèå ê èìèòàöèè è ïîäìåíå

øèôðîâàííûõ ñîîáùåíèé ñ íåîáÿçàòåëüíî ðàâíîìåðíûì ðàñïðåäåëåíèåì íà ìíîæåñòâå

êëþ÷åé.

Êëþ÷åâûå ñëîâà: øèôð; ñîâåðøåííûé øèôð; èìèòàöèÿ ñîîáùåíèÿ.

Ââåäåíèå

Ïóñòü X, K, Y � êîíå÷íûå ìíîæåñòâà îòêðûòûõ òåêñòîâ, êëþ÷åé è øèôðîâàí-
íûõ òåêñòîâ ñîîòâåòñòâåííî. Îáîçíà÷èì ÷åðåç ΣB = (X,K, Y,E,D, PX , PK) âåðîÿò-
íîñòíóþ ìîäåëü øèôðà (ñì. [1, 2]), ãäå E è D � ìíîæåñòâà ïðàâèë çàøèôðîâàíèÿ è
ðàñøèôðîâàíèÿ ñîîòâåòñòâåííî. Ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî àïðèîðíûå ðàñïðåäå-
ëåíèÿ âåðîÿòíîñòåé PX è PK íà ñîîòâåòñòâóþùèõ ìíîæåñòâàõ X è K íåçàâèñèìû è
íå ñîäåðæàò íóëåâûõ âåðîÿòíîñòåé. Ðàñïðåäåëåíèÿ PX è PK åñòåñòâåííûì îáðàçîì
èíäóöèðóþò ðàñïðåäåëåíèå âåðîÿòíîñòåé PY ñëåäóþùèì îáðàçîì:

PY (y) =
∑

(x,k)∈X×K
Ek(x)=y

PX(x) · PK(k).

Ïóñòü x ∈ X, y ∈ Y . Îáîçíà÷èì ÷åðåç K(x, y) ìíîæåñòâî âñåõ òàêèõ êëþ÷åé k ∈ K,
äëÿ êîòîðûõ Ek(x) = y. Óñëîâíûå âåðîÿòíîñòè PY |X(y|x) è PY |X(y|x) îïðåäåëÿþòñÿ
åñòåñòâåííûì îáðàçîì:

PY |X(y|x) =
∑

k∈K(x,y)

PK(k), PX|Y (x|y) =
PX(x) · PY |X(y|x)

PY (y)
.

Íàïîìíèì, ÷òî øèôð ΣB íàçûâàåòñÿ ñîâåðøåííûì (ïîØåííîíó), åñëè äëÿ ëþáûõ
x ∈ X, y ∈ Y âûïîëíåíî ðàâåíñòâî PX|Y (x|y) = PX(x). Äðóãèìè ñëîâàìè, ïåðåõâà-
÷åííîå øèôðîâàííîå ñîîáùåíèå y íå äàåò íèêàêîé äîïîëíèòåëüíîé èíôîðìàöèè îá
îòêðûòîì òåêñòå x. Ïðèâåäåì ýêâèâàëåíòíûå óñëîâèÿ ñîâåðøåííîãî øèôðà.
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Ïðåäëîæåíèå 1. Äëÿ ïðîèçâîëüíîãî øèôðà ΣB ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:
(i) äëÿ ëþáûõ x ∈ X è y ∈ Y âûïîëíåíî ðàâåíñòâî PX|Y (x|y) = PX(x);
(ii) äëÿ ëþáûõ x ∈ X è y ∈ Y âûïîëíåíî ðàâåíñòâî PY |X(y|x) = PY (y);
(iii) äëÿ ëþáûõ x1, x2 ∈ X è y ∈ Y âûïîëíåíî ðàâåíñòâî PY |X(y|x1) = PY |X(y|x2).

Åñòåñòâåííûì îáðàçîì îïðåäåëÿþòñÿ ñëåäóþùèå âåðîÿòíîñòè:

PY |K(y|k) =
∑

x∈X(k,y)

PX(x), PK|Y (k|y) =
PK(k)PY |K(y|k)

PY (y)
,

ãäå X(k, y) = {x ∈ X | Ek(x) = y}. Çàìåòèì, ÷òî äëÿ ëþáûõ k ∈ K, y ∈ Y ìíîæåñòâî
X(k, y) ëèáî ïóñòî, ëèáî îäíîýëåìåíòíî.

Øèôð ΣB íàçûâàåòñÿ (k|y)-ñîâåðøåííûì, åñëè äëÿ ëþáûõ k ∈ K, y ∈ Y âû-
ïîëíåíî ðàâåíñòâî PK|Y (k|y) = PK(k). Ïðèâåäåì òàêæå ýêâèâàëåíòíûå óñëîâèÿ (k|y)-
ñîâåðøåííûõ øèôðîâ.

Ïðåäëîæåíèå 2. Äëÿ ïðîèçâîëüíîãî øèôðà ΣB ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:
(i) äëÿ ëþáûõ k ∈ K è y ∈ Y âûïîëíåíî ðàâåíñòâî PK|Y (k|y) = PK(k);
(ii) äëÿ ëþáûõ k ∈ K è y ∈ Y âûïîëíåíî ðàâåíñòâî PY |K(y|k) = PY (y);
(iii) äëÿ ëþáûõ k1, k2 ∈ K è y ∈ Y âûïîëíåíî ðàâåíñòâî PY |K(y|k1) = PY |K(y|k2).

Äàëåå èñïîëüçóåòñÿ ïîíÿòèå ëàòèíñêîãî êâàäðàòà, îðòîãîíàëüíûõ ìàòðèö, îðòî-
ãîíàëüíîé òàáëèöû è ëàòèíñêîãî ïðÿìîóãîëüíèêà. Äàííûå îïðåäåëåíèÿ ìîæíî íàéòè,
íàïðèìåð, â ðàáîòå [3].

1. Ïîñòðîåíèå ñîâåðøåííûõ øèôðîâ

Ïðèâåäåì íåêîòîðûå ñâîéñòâà ñîâåðøåííûõ øèôðîâ.

Ïðåäëîæåíèå 3. [1] Ïóñòü ΣB � ñîâåðøåííûé øèôð. Òîãäà äëÿ øèôðà ΣB áóäóò
âûïîëíåíû ñëåäóþùèå ñâîéñòâà:

(i) äëÿ ëþáûõ x ∈ X, y ∈ Y íàéäåòñÿ òàêîé êëþ÷ k ∈ K, ÷òî Ek(x) = y;
(ii) äëÿ ìíîæåñòâ X, Y è K ñïðàâåäëèâî äâîéíîå íåðàâåíñòâî |X| ≤ |Y | ≤ |K|.

Çàìåòèì, ÷òî óñëîâèå (i) ïðåäûäóùåãî ïðåäëîæåíèÿ ýêâèâàëåíòíî òîìó, ÷òî êàæ-
äûé ýëåìåíò ìíîæåñòâà Y äîëæåí ïðèñóòñòâîâàòü âî âñåõ ñòîëáöàõ ìàòðèöû çàøèô-
ðîâàíèÿ ñîâåðøåííîãî øèôðà.

Òåîðåìà 1. (äîñòàòî÷íûå óñëîâèÿ ñîâåðøåííîãî øèôðà [4]) Ïóñòü äëÿ øèôðà ΣB

âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
(i) |K(x, y)| = 1 äëÿ ëþáûõ x ∈ X, y ∈ Y ;
(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PK ÿâëÿåòñÿ ðàâíîìåðíûì.

Òîãäà øèôð ΣB ÿâëÿåòñÿ ñîâåðøåííûì, ïðè÷åì ðàñïðåäåëåíèå âåðîÿòíîñòåé PY áó-
äåò ÿâëÿòüñÿ ðàâíîìåðíûì è |K| = |Y |.

Ñëåäñòâèå 1. (òåîðåìà Ê. Øåííîíà) Ïóñòü ΣB � íåêîòîðûé øèôð, äëÿ êîòîðîãî
âûïîëíåíû ðàâåíñòâà |X| = |K| = |Y |. Øèôð ΣB ÿâëÿåòñÿ ñîâåðøåííûì òîãäà è
òîëüêî òîãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) |K(x, y)| = 1 äëÿ ëþáûõ x ∈ X, y ∈ Y ;
(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PK ÿâëÿåòñÿ ðàâíîìåðíûì.
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Íàðÿäó ñ òåîðåìîé Øåííîíà ïðèâåäåì åùå îäèí êðèòåðèé ñîâåðøåííûõ øèôðîâ
â êëàññå øèôðîâ ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé íà ìíîæåñòâå êëþ-
÷åé K.

Òåîðåìà 2. [5] Øèôð ΣB ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé PK ÿâëÿ-
åòñÿ ñîâåðøåííûì òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) äëÿ ëþáûõ x ∈ X, y ∈ Y íàéäåòñÿ òàêîé êëþ÷ k ∈ K, ÷òî Ek(x) = y;
(ii) äëÿ ëþáûõ x1, x2 ∈ X, y ∈ Y âûïîëíåíî ðàâåíñòâî |K(x1, y)| = |K(x2, y)|.

Ñëåäñòâèå 2. Ïóñòü äëÿ øèôðà ΣB âûïîëíåíî ðàâåíñòâî |Y | = |K| è ðàñïðåäåëåíèå
âåðîÿòíîñòåé PK ÿâëÿåòñÿ ðàâíîìåðíûì. Øèôð ΣB ÿâëÿåòñÿ ñîâåðøåííûì òîãäà
è òîëüêî òîãäà, êîãäà |K(x, y)| = 1 äëÿ ëþáûõ x ∈ X, y ∈ Y .

Äàííîå ñëåäñòâèå óòâåðæäàåò, ÷òî åñëè |Y | = |K| è PK ðàâíîìåðíî, òî ñîâåðøåí-
íîñòü øèôðà ΣB ýêâèâàëåíòíî òîìó, ÷òî ìàòðèöà çàøèôðîâàíèÿ øèôðà ΣB ÿâëÿåòñÿ
ëàòèíñêèì ïðÿìîóãîëüíèêîì.

Ðàññìîòðèì ñëåäóþùóþ çàäà÷ó: ïî çàäàííîìó ìíîæåñòâó îòêðûòûõ òåêñòîâ X0

è ìíîæåñòâó êëþ÷åé K0 ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé PK0 (íåçàâèñèìî îò PX0)
îäíîçíà÷íî îïðåäåëèòü, ñóùåñòâóåò ëè øèôð ΣB = (X0, K0, Y, E,D, PX0 , PK0), ÿâëÿþ-
ùèéñÿ ñîâåðøåííûì. Òàêèì îáðàçîì, ïî çàäàííûì X0, K0, PK0 òðåáóåòñÿ îïðåäåëèòü,
íàéäóòñÿ ëè òàêèå Y , E, D, äëÿ êîòîðûõ øèôð ΣB ÿâëÿëñÿ áû ñîâåðøåííûì.

Òåîðåìà 3. [6] Äëÿ çàäàííûõ X, |X| = n, K, |K| = m, PK ñóùåñòâóåò ñîâåðøåííûé
øèôð ΣB = (X,K, Y,E,D, PX , PK) òîãäà è òîëüêî òîãäà, êîãäà íàéäåòñÿ òàêîå
íàòóðàëüíîå ÷èñëî s è n ðàçáèåíèé ìíîæåñòâà K

K = K11 ∪K12 ∪ ... ∪K1s, K1i ∩K1j = ø, 1 ≤ i < j ≤ s,

K = K21 ∪K22 ∪ ... ∪K2s, K2i ∩K2j = ø, 1 ≤ i < j ≤ s, (1)

...

K = Kn1 ∪Kn2 ∪ ... ∪Kns, Kni ∩Knj = ø, 1 ≤ i < j ≤ s,

äëÿ êîòîðûõ âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
1) Kit ∩Kjt = ø, 1 ≤ i < j ≤ n, t = 1, ..., s;
2) äëÿ ëþáûõ 1 ≤ i < j ≤ n, t = 1, ..., s âûïîëíåíî ðàâåíñòâî∑

k∈Kit

PK(k) =
∑
k∈Kjt

PK(k).

Ïóñòü äëÿ íåêîòîðîãî ÷èñëà s âûïîëíåíû ðàâåíñòâà (1), äëÿ êîòîðûõ âûïîëíåíû
óñëîâèÿ 1 è 2 äàííîé òåîðåìû. Òîãäà ìàòðèöó çàøèôðîâàíèÿ A äëÿ (ñîâåðøåííîãî)
øèôðà ΣB ìîæíî ïîñòðîèòü ñëåäóþùèì îáðàçîì. Ïóñòü Y = {y1, ..., ys} � íåêîòîðîå
ìíîæåñòâî øèôðîâàííûõ òåêñòîâ, ãäå s � ÷èñëî ÷àñòåé ðàçáèåíèé èç (1). Ñîñòà-
âèì ìàòðèöó çàøèôðîâàíèÿ ðàçìåðà |K| × |X|, ãäå ñòðîêè ïðîíóìåðîâàíû ýëåìåí-
òàìè ìíîæåñòâà K, à ñòîëáöû � ýëåìåíòàìè ìíîæåñòâà X, ñëåäóþùèì îáðàçîì. Â
i-ì ñòîëáöå (i = 1, ..., |X|) äàííîé ìàòðèöû â ñòðîêàõ, ïðîíóìåðîâàííûõ ýëåìåíòàìè
ìíîæåñòâà Kij, ñòàâèòñÿ ýëåìåíò yj, j = 1, ..., s.

Ñëåäñòâèå 3. Ïóñòü äëÿ çàäàííûõ X, K, PK ñóùåñòâóåò ñîâåðøåííûé øèôð.
Òîãäà äëÿ ëþáîãî ìíîæåñòâà îòêðûòûõ òåêñòîâ X̃, |X̃| ≤ |X|, è äëÿ çàäàííûõ K,
PK ñóùåñòâóåò ñîâåðøåííûé øèôð.
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Ïðèìåð 1. Ïóñòü X = {x1, x2}, K = {k1, k2, k3, k4}, è ðàñïðåäåëåíèå âåðîÿòíîñòåé
íà ìíîæåñòâå K èìååò âèä

K k1 k2 k3 k4
PK 1/8 1/4 3/8 1/4

.

Â ýòîì ñëó÷àå ìîæíî ïîñòðîèòü äâà ðàçáèåíèÿ ìíîæåñòâà K âèäà

K = {k1, k2} ∪ {k3} ∪ {k4},

K = {k3} ∪ {k1, k4} ∪ {k2},

ãäå {k1, k2} ∩ {k3} = {k3} ∩ {k1, k4} = {k4} ∩ {k2} = ø. Ïðè ýòîì áóäóò âûïîëíåíû
ðàâåíñòâà

PK(k1) + PK(k2) = PK(k3), PK(k3) = PK(k1) + PK(k4), PK(k4) = PK(k2).

Ïî òåîðåìå 3 äëÿ äàííûõ X, K, PK ìîæíî ïîñòðîèòü ñîâåðøåííûé øèôð. Ïóñòü
Y = {y1, y2, y3}. Ñîñòàâèì ìàòðèöó çàøèôðîâàíèÿ ñëåäóþùèì îáðàçîì:

K�X x1 x2
k1 y1 y2
k2 y1 y3
k3 y2 y1
k4 y3 y2

.

Òîãäà ïîëó÷åííûé øèôð áóäåò ÿâëÿòüñÿ ñîâåðøåííûì.

Ïðåäëîæåíèå 4. [6] Äëÿ çàäàííûõ X è Y ìîæíî ïîñòðîèòü ñîâåðøåííûé øèôð
ΣB òîãäà è òîëüêî òîãäà, êîãäà |X| ≤ |Y |.

2. Ïîñòðîåíèå (k|y)-ñîâåðøåííûõ øèôðîâ
Ïðèâåäåì íåêîòîðûå ñâîéñòâà (k|y)-ñîâåðøåííûõ øèôðîâ.

Ïðåäëîæåíèå 5. Ïóñòü øèôð ΣB ÿâëÿåòñÿ (k|y)-ñîâåðøåííûì. Òîãäà |X| = |Y |.

Òåîðåìà 4. (äîñòàòî÷íûå óñëîâèÿ (k|y)-ñîâåðøåííîãî øèôðà [7]) Ïóñòü äëÿ øèôðà
ΣB âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) |X| = |Y |;
(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PX ÿâëÿåòñÿ ðàâíîìåðíûì.

Òîãäà øèôð ΣB ÿâëÿåòñÿ (k|y)-ñîâåðøåííûì, ïðè÷åì ðàñïðåäåëåíèå âåðîÿòíîñòåé
PY áóäåò ÿâëÿòüñÿ ðàâíîìåðíûì.

Òåîðåìà 5. [7] Ïóñòü äëÿ øèôðà ΣB âûïîëíåíû ðàâåíñòâà |X| = |Y | = |K|. Øèôð
ΣB ÿâëÿåòñÿ îäíîâðåìåííî ñîâåðøåííûì è (k|y)-ñîâåðøåííûì òîãäà è òîëüêî òî-
ãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) |K(x, y)| = 1 äëÿ ëþáûõ x ∈ X è y ∈ Y ;
(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PK ÿâëÿåòñÿ ðàâíîìåðíûì;
(iii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PX ÿâëÿåòñÿ ðàâíîìåðíûì.
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Ïðåäëîæåíèå 6. Ïóñòü øèôð ΣB ÿâëÿåòñÿ îäíîâðåìåííî ñîâåðøåííûì è (k|y)-
ñîâåðøåííûì. Òîãäà äëÿ øèôðà ΣB âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

1) äëÿ ëþáûõ x ∈ X è y ∈ Y íàéäåòñÿ òàêîé êëþ÷ k ∈ K, ÷òî Ek(x) = y;
2) |X| = |Y | ≤ |K|;
3) ðàñïðåäåëåíèå âåðîÿòíîñòåé PX ðàâíîìåðíî;
4) ðàñïðåäåëåíèå âåðîÿòíîñòåé PY ðàâíîìåðíî.

Äîêàçàòåëüñòâî. Óñëîâèÿ 1 è 2 ñëåäóþò èç ïðåäëîæåíèé 3 è 5.
Ïîêàæåì ñïðàâåäëèâîñòü óñëîâèé 3 è 4. Çàôèêñèðóåì ïðîèçâîëüíûì îáðàçîì y ∈

Y . Èç óñëîâèÿ 1 ñëåäóåò, ÷òî øèôðòåêñò y ïðèñóòñòâóåò âî âñåõ ñòîëáöàõ ìàòðèöû
çàøèôðîâàíèÿ øèôðà ΣB. Ïðîíóìåðóåì ýëåìåíòû ìíîæåñòâ K = {k1, ..., km}, X =
{x1, ..., xn}, n ≤ m, òàêèì îáðàçîì, ÷òîáû âûïîëíÿëîñü ðàâåíñòâî Eki(xi) = y, i =
1, ..., n. Òîãäà

PX(xi) = PY |K(y|ki) = PY (y), i = 1, ..., n.

Ïîýòîìó PX èìååò ðàâíîìåðíîå ðàñïðåäåëåíèå. Ïðè ýòîì â ñèëó ïðîèçâîëüíîñòè âû-
áîðà y ∈ Y , èìååì PY (y) = PX(x) =

1
|X| =

1
|Y | .

Òåîðåìà 6. Ïóñòü äëÿ øèôðà ΣB âûïîëíåíî ðàâåíñòâî |X| = |Y |, è ðàñïðåäåëå-
íèÿ âåðîÿòíîñòåé PX è PK ðàâíîìåðíû. Øèôð ΣB ÿâëÿåòñÿ ñîâåðøåííûì è (k|y)-
ñîâåðøåííûì òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) äëÿ ëþáûõ x ∈ X, y ∈ Y íàéäåòñÿ òàêîé êëþ÷ k ∈ K, ÷òî Ek(x) = y;
(ii) äëÿ ëþáûõ x1, x2 ∈ X, y ∈ Y âûïîëíåíî ðàâåíñòâî |K(x1, y)| = |K(x2, y)|.

Äîêàçàòåëüñòâî. Ñëåäóåò èç òåîðåì 2 è 4.

Ïðåäëîæåíèå 7. Äëÿ çàäàííûõ X, Y ñóùåñòâóåò (k|y)-ñîâåðøåííûé øèôð

ΣB = (X,K, Y,E,D, PX , PK)

òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíî ðàâåíñòâî |X| = |Y |.

Äîêàçàòåëüñòâî. Íåîáõîäèìîå óñëîâèå (k|y)-ñîâåðøåííîãî øèôðà ñëåäóåò èç ïðåä-
ëîæåíèÿ 5.

Äîñòàòî÷íîñòü. Ïóñòü X = {x1, ..., xn}, Y = {y1, ..., yn}. Ïîíÿòíî, ÷òî â ýòîì
ñëó÷àå äëÿ ëþáîãî íàòóðàëüíîãî m > 1 íàéäóòñÿ òàêèå ïåðåñòàíîâêè σ1,..., σm ∈ Sn,
äëÿ êîòîðûõ âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

PX(xσi(s)) = PX(xσj(s)), 1 ≤ i < j ≤ m, s = 1, ..., n. (2)

Íàïðèìåð, â êà÷åñòâå òàêèõ ïåðåñòàíîâîê ìîæíî âçÿòü òîæäåñòâåííûå ïåðåñòàíîâêè.
Ïóñòü äëÿ íåêîòîðîãî ôèêñèðîâàííîãî m ïåðåñòàíîâêè σ1,..., σm ∈ Sn îáëàäàþò óñëî-
âèåì (2). Ïóñòü K = {k1, ..., km} � íåêîòîðîå ìíîæåñòâî êëþ÷åé. Ñîñòàâèì ìàòðèöó
çàøèôðîâàíèÿ ðàçìåðà m× n, ãäå ñòðîêè ïðîíóìåðîâàíû ýëåìåíòàìè ìíîæåñòâà K,
à ñòîëáöû � ýëåìåíòàìè ìíîæåñòâà X, ñëåäóþùèì îáðàçîì: íà ïîçèöèþ (i, σi(s)) ïî-
ñòàâèì øèôðòåêñò ys, i = 1, ...,m, s = 1, ..., n. Ïóñòü 1 ≤ i < j ≤ m, 1 ≤ s ≤ n. Òàê
êàê X(ki, ys) = {xσi(s)}, òî

PY |K(ys|ki) = PX(xσi(s)) = PX(xσj(s)) = PY |K(ys|kj).

Ïîýòîìó èç ïðåäëîæåíèÿ 2 ñëåäóåò, ÷òî øèôð ΣB ÿâëÿåòñÿ (k|y)-ñîâåðøåííûì.
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Ðàññìîòðèì ñëåäóþùóþ çàäà÷ó (ñ ó÷åòîì ïðåäëîæåíèÿ 6): ïî çàäàííîìó ìíîæå-
ñòâó øèôðîâàííûõ òåêñòîâ Y0, ìíîæåñòâó îòêðûòûõ òåêñòîâ X0 ñ ðàâíîìåðíûì ðàñ-
ïðåäåëåíèåì âåðîÿòíîñòåé PX0 , ìíîæåñòâó êëþ÷åéK0 ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé
PK0 îäíîçíà÷íî îïðåäåëèòü, ñóùåñòâóåò ëè øèôð ΣB = (X0, K0, Y0, E,D, PX0 , PK0),
ÿâëÿþùèéñÿ îäíîâðåìåííî ñîâåðøåííûì è (k|y)-ñîâåðøåííûì.

Òåîðåìà 7. Äëÿ çàäàííûõ Y = {y1, ..., yn}, X = {x1, ..., xn} ñ ðàâíîìåðíûì ðàñ-
ïðåäåëåíèåì PX , K ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé PK ñóùåñòâóåò îäíîâðåìåííî
ñîâåðøåííûé è (k|y)-ñîâåðøåííûé øèôð ΣB = (X,K, Y,E,D, PX , PK) òîãäà è òîëüêî
òîãäà, êîãäà íàéäåòñÿ òàêàÿ ìàòðèöà A = A(K) ïîðÿäêà n × n, êàæäûé ýëåìåíò
êîòîðîé ÿâëÿåòñÿ íåïóñòûì ïîäìíîæåñòâîì â K, äëÿ êîòîðîé âûïîëíåíû ñëåäó-
þùèå óñëîâèÿ:

1) êàæäàÿ ñòðîêà è êàæäûé ñòîëáåö ìàòðèöû A ÿâëÿåòñÿ ðàçáèåíèåì ìíîæå-
ñòâà K íà íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâà;

2) äëÿ ëþáûõ i = 1, ..., n, j = 1, ..., n âûïîëíåíî ðàâåíñòâî
∑

k∈Aij
PK(k) =

1
n
.

Äîêàçàòåëüñòâî. Äîñòàòî÷íîñòü. Ïóñòü âûïîëíåíû óñëîâèÿ 1 è 2 äëÿ çàäàííîé
ìàòðèöû A = A(K). Ñîñòàâèì ìàòðèöó çàøèôðîâàíèÿ ðàçìåðà n × n, ãäå ñòðîêè
ïðîíóìåðîâàíû ýëåìåíòàìè ìíîæåñòâà K, à ñòîëáöû � ýëåìåíòàìè ìíîæåñòâà X,
ñëåäóþùèì îáðàçîì: â i-ì ñòîëáöå (i = 1, ..., n) äàííîé ìàòðèöû â ñòðîêàõ, ïðîíóìå-
ðîâàííûõ ýëåìåíòàìè ìíîæåñòâà Aij, ïîñòàâèì ýëåìåíò yj, j = 1, ..., n. Óñëîâèå 1 â
ýòîì ñëó÷àå ãàðàíòèðóåò, ÷òî âñå ïðàâèëà çàøèôðîâàíèÿ ïîëó÷åííîãî øèôðà ÿâëÿ-
þòñÿ áèåêòèâíûìè îòîáðàæåíèÿìè. À èç óñëîâèÿ 2 ñëåäóåò, ÷òî äëÿ ëþáîãî t = 1, ..., n
è ëþáûõ 1 ≤ i < j ≤ n áóäóò âûïîëíåíû ðàâåíñòâà

PY |X(yt|xi) =
∑
k∈Ait

PK(k) =
1

n
=
∑
k∈Ajt

PK(k) = PY |X(yt|xj).

Ïîýòîìó, ó÷èòûâàÿ ïðåäëîæåíèå 1 è òåîðåìó 4, ïîëó÷åííûé øèôð áóäåò ÿâëÿòüñÿ
ñîâåðøåííûì è (k|y)-ñîâåðøåííûì.

Íåîáõîäèìîñòü. Ïóñòü äëÿ çàäàííûõ X, PX , Y , K, PK ñóùåñòâóåò ñîâåðøåííûé
è (k|y)-ñîâåðøåííûé øèôð ΣB. Îáîçíà÷èì äëÿ äàííîãî øèôðà

Aij = {k ∈ K | Ek(xi) = yj}, i = 1, ..., n, j = 1, ..., n.

Ïîíÿòíî, ÷òî ìàòðèöà A = A(K) ïîðÿäêà n×n, ñîñòàâëåííàÿ èç ýëåìåíòîâ Aij, áóäåò
îáëàäàòü óñëîâèåì 1. Ïðè ýòîì PY |X(yj|xi) =

∑
k∈Aij

PK(k). Ñ ó÷åòîì ïðåäëîæåíèÿ 1
ïîëó÷àåì òàêèå ðàâåíñòâà:

1 =
n∑

i=1

PY |X(yj|xi) =
n∑

i=1

∑
k∈Aij

PK(k) = n ·
∑
k∈Aij

PK(k).

Ïîýòîìó
∑

k∈Aij

PK(k) =
1
n
.

Ïðèìåð 2. Ïóñòü X = {x1, x2, x3}, ðàñïðåäåëåíèå âåðîÿòíîñòåé PX ðàâíîìåðíî,
Y = {y1, y2, y3}, K = {k1, k2, k3, k4, k5}, è ðàñïðåäåëåíèå âåðîÿòíîñòåé íà ìíîæåñòâå K
èìååò âèä

K k1 k2 k3 k4 k5
PK 1/15 4/15 1/9 2/9 1/3

.
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Â ýòîì ñëó÷àå ìàòðèöó A èç òåîðåìû 7 ìîæíî ïîñòðîèòü ñëåäóþùèì îáðàçîì:

{k1, k2} {k3, k4} {k5}
{k3, k4} {k5} {k1, k2}
{k5} {k1, k2} {k3, k4}

.

Ñîñòàâèì ìàòðèöó çàøèôðîâàíèÿ ñëåäóþùèì îáðàçîì:

K�X x1 x2 x3
k1 y1 y3 y2
k2 y1 y3 y2
k3 y2 y1 y3
k4 y2 y1 y3
k5 y3 y2 y1

.

Òîãäà ïîëó÷åííûé øèôð áóäåò ÿâëÿòüñÿ ñîâåðøåííûì è (k|y)-ñîâåðøåííûì.

3. Ñîâåðøåííûå øèôðû çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì

Îïðåäåëåííàÿ âåðîÿòíîñòíàÿ ìîäåëü øèôðà ΣB ïîçâîëÿåò ðàññìàòðèâàòü â êà÷å-
ñòâå ìíîæåñòâà îòêðûòûõ òåêñòîâX ëèøü ïîñëåäîâàòåëüíîñòè â íåêîòîðîì êîíå÷íîì
àëôàâèòå A, äëèíû êîòîðûõ îãðàíè÷åíû íåêîòîðîé çàðàíåå îïðåäåëåííîé êîíñòàí-
òîé. Â ðàáîòå [2] ïðèâîäÿòñÿ ìîäåëè øèôðîâ çàìåíû ñ îãðàíè÷åííûì è íåîãðàíè-
÷åííûì êëþ÷îì, äëÿ êîòîðûõ, â ÷àñòíîñòè, íà ìíîæåñòâî X òàêîå îãðàíè÷åíèå íå
íàêëàäûâàåòñÿ. Ïóñòü ΣH � øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì (ïîäðîáíåå
ñì. [4]).

Ãîâîðÿò, ÷òî øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì òîãäà è òîëüêî òîãäà, êîãäà äëÿ
ëþáîãî íàòóðàëüíîãî l øèôð Σl

H ÿâëÿåòñÿ ñîâåðøåííûì.

Ïðåäëîæåíèå 8. Äëÿ øèôðà ΣH ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:
(i) äëÿ ëþáîãî l ∈ N è ëþáûõ u ∈ U (l), v ∈ V (l) âûïîëíåíî ðàâåíñòâî

PU(l)|V (l)(u|v) = PU(l)(u);

(ii) äëÿ ëþáîãî l ∈ N è ëþáûõ u ∈ U (l), v ∈ V (l) âûïîëíåíî ðàâåíñòâî
PV (l)|U(l)(v|u) = PV (l)(v);

(iii) äëÿ ëþáîãî l ∈ N è ëþáûõ u1, u2 ∈ U (l), v ∈ V (l) âûïîëíåíî ðàâåíñòâî
PV (l)|U(l)(v|u1) = PV (l)|U(l)(v|u2).

Ïðåäëîæåíèå 9. Ïóñòü øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ΣH ÿâëÿåòñÿ
ñîâåðøåííûì. Òîãäà äëÿ äàííîãî øèôðà áóäóò âûïîëíåíû ñëåäóþùèå ñâîéñòâà:

(i) äëÿ ëþáîãî íàòóðàëüíîãî ÷èñëà l è ëþáûõ u ∈ U (l), v ∈ V (l) íàéäåòñÿ òàêîé
êëþ÷åâîé ïîòîê ȷ ∈ Nl

r, ÷òî Eȷ(u) = v;
(ii) äëÿ ëþáîãî íàòóðàëüíîãî ÷èñëà l ñïðàâåäëèâî äâîéíîå íåðàâåíñòâî

|U (l)| ≤ |V (l)| ≤ |Nl
r| = rl.

Òåîðåìà 8. (äîñòàòî÷íûå óñëîâèÿ ñîâåðøåííîñòè øèôðà ΣH [4]) Ïóñòü øèôð çàìå-
íû ΣH îáëàäàåò ñëåäóþùèìè óñëîâèÿìè:

(i) ïðàâèëà çàøèôðîâàíèÿ E1, E2,..., Er øèôðà ΣH îáëàäàþò òåì ñâîéñòâîì,
÷òî äëÿ ëþáûõ u ∈ U , v ∈ V íàéäåòñÿ, è ïðèòîì åäèíñòâåííûé, ýëåìåíò j =
j(u, v) ∈ Nr, òàêîé ÷òî Ej(u) = v;
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(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ðàâíîìåðíûì.
Òîãäà øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì, ïðè÷åì äëÿ ëþáîãî l ∈ N âûïîëíåíî ðàâåí-
ñòâî |V (l)| = rl, è ðàñïðåäåëåíèå âåðîÿòíîñòåé PV (l) áóäåò ÿâëÿòüñÿ ðàâíîìåðíûì.

Òåîðåìà 9. Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ðàâåíñòâà |U | = |Nr| = |V |. Øèôð ΣH

ÿâëÿåòñÿ ñîâåðøåííûì òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
(i) ïðàâèëà çàøèôðîâàíèÿ E1, E2,..., Er øèôðà ΣH îáëàäàþò òåì ñâîéñòâîì,

÷òî äëÿ ëþáûõ u ∈ U , v ∈ V íàéäåòñÿ, è ïðèòîì åäèíñòâåííûé, ýëåìåíò j =
j(u, v) ∈ Nr, òàêîé ÷òî Ej(u) = v;

(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ðàâíîìåðíûì.

Äîêàçàòåëüñòâî. Ñëåäóåò èç òåîðåìû Øåííîíà è òåîðåìû 8.

Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ðàâåíñòâà |U | = |Nr| = |V |, è ðàñïðåäåëåíèå
âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ðàâíîìåðíûì. Òîãäà èç òåîðåìû 9 ñëåäóåò, ÷òî øèôð ΣH

ÿâëÿåòñÿ ñîâåðøåííûì òîãäà è òîëüêî òîãäà, êîãäà ìàòðèöà çàøèôðîâàíèÿ îïîðíîãî
øèôðà äëÿ ΣH

Nr�U u1 ... ur
1 E1(u1) ... E1(ur)
. . . . . . . . . . . .
r Er(u1) ... Er(ur)

ÿâëÿåòñÿ ëàòèíñêèì êâàäðàòîì (ïîäðîáíåå î ëàòèíñêèõ êâàäðàòàõ ñì. [8]). Ïîýòîìó
øèôðû òàáëè÷íîãî è ìîäóëüíîãî ãàììèðîâàíèÿ ñ ðàâíîâåðîÿòíîé ãàììîé ÿâëÿþòñÿ
ñîâåðøåííûìè.

Ðàññìîòðèì åùå îäèí êðèòåðèé ñîâåðøåííûõ øèôðîâ çàìåíû ñ íåîãðàíè÷åííûì
êëþ÷îì â êëàññå øèôðîâ ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé íà ìíîæåñòâå
Nr.

Òåîðåìà 10. [5] Øèôð ΣH ñ ðàâíîìåðíûì ðàñïðåäåëåíèì âåðîÿòíîñòåé PNr ÿâëÿ-
åòñÿ ñîâåðøåííûì òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) äëÿ ëþáûõ u ∈ U è v ∈ V íàéäåòñÿ òàêîå j ∈ Nr, ÷òî Ej(u) = v;
(ii) äëÿ ëþáûõ u1, u2 ∈ U , v ∈ V âûïîëíåíî ðàâåíñòâî |Nr(u1, v)| = |Nr(u2, v)|.

Ñëåäñòâèå 4. Ïóñòü äëÿ øèôðà ΣH âûïîëíåíî ðàâåíñòâî |V | = |Nr|, è ðàñïðåäå-
ëåíèå âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ðàâíîìåðíûì. Øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì
òîãäà è òîëüêî òîãäà, êîãäà |Nr(u, v)| = 1 äëÿ ëþáûõ u ∈ U è v ∈ V .

Ðàññìîòðèì çàäà÷ó ïîñòðîåíèÿ ñîâåðøåííîãî øèôðà ΣH ïî çàäàííîìó ìíîæåñòâó
øèôðâåëè÷èí U è ìíîæåñòâó Nr ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé PNr .

Òåîðåìà 11. [6] Äëÿ çàäàííûõ U , |U | = n, Nr, PNr ñóùåñòâóåò ñîâåðøåííûé øèôð
ΣH òîãäà è òîëüêî òîãäà, êîãäà íàéäåòñÿ òàêîå íàòóðàëüíîå ÷èñëî s è n ðàçáèåíèé
ìíîæåñòâà Nr

Nr = K11 ∪K12 ∪ ... ∪K1s, K1i ∩K1j = ø, 1 ≤ i < j ≤ s,

Nr = K21 ∪K22 ∪ ... ∪K2s, K2i ∩K2j = ø, 1 ≤ i < j ≤ s,

...

Nr = Kn1 ∪Kn2 ∪ ... ∪Kns, Kni ∩Knj = ø, 1 ≤ i < j ≤ s,

(3)
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äëÿ êîòîðûõ âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
1) Kit ∩Kjt = ø, 1 ≤ i < j ≤ n, t = 1, ..., s;
2) äëÿ ëþáûõ 1 ≤ i < j ≤ n, t = 1, ..., s âûïîëíåíî ðàâåíñòâî∑

k∈Kit

PNr(k) =
∑
k∈Kjt

PNr(k).

Ñëåäñòâèå 5. Ïóñòü äëÿ çàäàííûõ U , Nr, PNr ñóùåñòâóåò ñîâåðøåííûé øèôð.
Òîãäà äëÿ ëþáîãî ìíîæåñòâà øèôðâåëè÷èí Ũ , |Ũ | ≤ |U |, è äëÿ çàäàííûõ Nr, PNr

ñóùåñòâóåò ñîâåðøåííûé øèôð ΣH .

4. (k|y)-ñîâåðøåííûå øèôðû ΣH

Äàëåå âåçäå ïðåäïîëàãàåòñÿ, ÷òî äëÿ ëþáîãî íàòóðàëüíîãî l âûïîëíåíû ðàâåíñòâà
U (l) = U l, V (l) = V l.

Îïðåäåëèì óñëîâíûå âåðîÿòíîñòè PV l|Nl
r
(v|ȷ) è PNl

r|V l(ȷ|v):

PV l|Nl
r
(v|ȷ) =

∑
u∈U l(ȷ,v)

PU l(u), PNl
r|V l(ȷ|v) =

PNl
r
(ȷ) · PV l|Nl

r
(v|ȷ)

PV l(v)
,

ãäå U l(ȷ, v) = {u ∈ U l | Eȷ(u) = v}.
Ãîâîðÿò, ÷òî øèôð ΣH ÿâëÿåòñÿ (k|y)-ñîâåðøåííûì, åñëè äëÿ ëþáîãî íàòóðàëü-

íîãî l øèôð Σl
H ÿâëÿåòñÿ (k|y)-ñîâåðøåííûì.

Ïðåäëîæåíèå 10. Äëÿ øèôðà ΣH ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:
(i) äëÿ ëþáîãî l ∈ N è ëþáûõ ȷ ∈ Nl

r, v ∈ V l âûïîëíåíî ðàâåíñòâî PNl
r|V l(ȷ|v) =

PNl
r
(ȷ);
(ii) äëÿ ëþáîãî l ∈ N è ëþáûõ ȷ ∈ Nl

r, v ∈ V l âûïîëíåíî ðàâåíñòâî PV l|Nl
r
(v|ȷ) =

PV l(v);
(iii) äëÿ ëþáîãî l ∈ N è ëþáûõ ȷ1, ȷ2 ∈ Nl

r, v ∈ V l âûïîëíåíî ðàâåíñòâî
PV l|Nl

r
(v|ȷ1) = PV l|Nl

r
(v|ȷ2).

Òåîðåìà 12. Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
(i) |U | = |V |;
(ii) äëÿ ëþáîãî l ∈ N ðàñïðåäåëåíèå âåðîÿòíîñòåé PU l ÿâëÿåòñÿ ðàâíîìåðíûì.

Òîãäà øèôð ΣH ÿâëÿåòñÿ (k|y)-ñîâåðøåííûì.

Äîêàçàòåëüñòâî. Çàôèêñèðóåì l ∈ N. Ïóñòü j1...jl ∈ Nl
r, v1...vl ∈ V l. Òîãäà íàéäåòñÿ,

è ïðèòîì åäèíñòâåííûé, îòêðûòûé òåêñò u1...ul ∈ U l, òàêîé ÷òî Ej1...jl(u1...ul) = v1...vl.
Ïîýòîìó

PV l|Nl
r
(v1...vl|j1...jl) = PU l(u1...ul) =

1

|U |l
=

1

|V |l
.

Ïîýòîìó äëÿ ëþáûõ ȷ1, ȷ2 ∈ Nl
r, v1, v2 ∈ V l âûïîëíåíû ðàâåíñòâà

PV l|Nl
r
(v1|ȷ1) =

1

|V |l
= PV l|Nl

r
(v2|ȷ2).

Òàêèì îáðàçîì, èç ïðåäëîæåíèÿ 10 ñëåäóåò, ÷òî øèôð Σl
H ÿâëÿåòñÿ (k|y)-

ñîâåðøåííûì.
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Ïðåäëîæåíèå 11. Äëÿ çàäàííûõ U , V ñóùåñòâóåò (k|y)-ñîâåðøåííûé øèôð ΣH ñ
ðàñïðåäåëåíèåì âåðîÿòíîñòåé PU l(u1...ul) =

∏l
i=1 PU(ui), u1...ul ∈ U l, l ∈ N òîãäà

è òîëüêî òîãäà, êîãäà |U | = |V |.

Äîêàçàòåëüñòâî. Äîñòàòî÷íîñòü. Ïóñòü äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãîm > 1
íàéäóòñÿ òàêèå ïåðåñòàíîâêè σ1,..., σm ∈ Sn, ãäå n = |U | = |V |, äëÿ êîòîðûõ âûïîë-
íåíû óñëîâèÿ

PU(uσi(s)) = PU(uσj(s)), 1 ≤ i < j ≤ m, s = 1, ..., n.

Ñîñòàâèì ìàòðèöó çàøèôðîâàíèÿ ðàçìåðà m × n äëÿ îïîðíîãî øèôðà ñëåäóþùèì
îáðàçîì: íà ïîçèöèþ (i, σi(s)) ïîñòàâèì vs, i = 1, ...,m, s = 1, ..., n. Òàê êàê Nm(i, vs) =
{uσi(s)}, òî äëÿ ëþáîãî l ∈ N è ëþáûõ vi1 ...vil ∈ V l, a1...al ∈ Nl

m, b1...bl ∈ Nl
m âûïîëíåíû

ðàâåíñòâà

PV l|Nl
m
(vi1 ...vil |a1...al) = PU l(uσa1 (i1)

...uσal
(il)) =

l∏
t=1

PU(uσat (it)
) =

=
l∏

t=1

PU(uσbt
(it)) = PU l(uσb1

(i1)...uσbl
(il)) = PV l|Nl

m
(vi1 ...vil|b1...bl).

Òàêèì îáðàçîì, èç ïðåäëîæåíèÿ 10 ñëåäóåò, ÷òî øèôð Σl
H ÿâëÿåòñÿ (k|y)-

ñîâåðøåííûì. Íåîáõîäèìîå óñëîâèå ñëåäóåò èç ïðåäëîæåíèÿ 7.

Òåîðåìà 13. Äëÿ çàäàííûõ V = {v1, ..., vn}, U = {u1, ..., un} ñ ðàâíîìåðíûì ðàñïðå-
äåëåíèåì PU l äëÿ ëþáîãî l ∈ N, Nr ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé PNr ñóùåñòâóåò
îäíîâðåìåííî ñîâåðøåííûé è (k|y)-ñîâåðøåííûé øèôð ΣH òîãäà è òîëüêî òîãäà,
êîãäà íàéäåòñÿ òàêàÿ ìàòðèöà A = A(Nr) ïîðÿäêà n × n, êàæäûé ýëåìåíò êîòî-
ðîé ÿâëÿåòñÿ íåïóñòûì ïîäìíîæåñòâîì â Nr, äëÿ êîòîðîé âûïîëíåíû ñëåäóþùèå
óñëîâèÿ:

1) êàæäàÿ ñòðîêà è êàæäûé ñòîëáåö ìàòðèöû A ÿâëÿåòñÿ ðàçáèåíèåì ìíîæå-
ñòâà Nr íà íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâà;

2) äëÿ ëþáûõ i = 1, ..., n, j = 1, ..., n âûïîëíåíî ðàâåíñòâî
∑

k∈Aij
PNr(k) =

1
n
.

Äîêàçàòåëüñòâî. Íåîáõîäèìîå óñëîâèå ñëåäóåò èç òåîðåìû 7. Äîñòàòî÷íîñòü. Ñî-
ñòàâèì ìàòðèöó çàøèôðîâàíèÿ íàä ýëåìåíòàìè ìíîæåñòâà V äëÿ îïîðíîãî øèô-
ðà Σ òàê æå, êàê è â òåîðåìå 7. Çàôèêñèðóåì íåêîòîðîå íàòóðàëüíîå l. Ïóñòü
a = a1...al ∈ U l, b = b1...bl ∈ U l, v = v1...vl ∈ V l. Òîãäà

PV l|U l(v|a) =
l∏

i=1

PV |U(vi|ai) =
l∏

i=1

PV |U(vi|bi) = PV l|U l(v|b),

ãäå âòîðîå ðàâåíñòâî ñëåäóåò èç òåîðåìû 7. Ïîýòîìó èç ïðåäëîæåíèÿ 8 è òåîðåìû 12
ñëåäóåò, ÷òî øèôð Σl

H ÿâëÿåòñÿ ñîâåðøåííûì è (k|y)-ñîâåðøåííûì.

5. Ñîâåðøåííûå èìèòîñòîéêèå øèôðû

Âåðíåìñÿ ê âåðîÿòíîñòíîé ìîäåëè øèôðà ΣB. Ðàññìîòðèì âåðîÿòíîñòíîå ïðî-
ñòðàíñòâî (Ω = K,FK , PK). Çàôèêñèðóåì y ∈ Y . Îáîçíà÷èì ÷åðåç K(y) ñëåäóþùåå
ìíîæåñòâî: K(y) = {k ∈ K | y ∈ Ek(X)}. Ïîä îáîçíà÷åíèåì K(y) áóäåì òàêæå ïîíè-
ìàòü ñîáûòèå (K(y) ∈ FK), çàêëþ÷àþùååñÿ â òîì, ÷òî ïðè ñëó÷àéíîì âûáîðå êëþ÷à
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k ∈ K øèôðîâàííûé òåêñò y ìîæíî ðàñøèôðîâàòü íà êëþ÷å k, òî åñòü y ∈ Ek(X).
Òîãäà ñîáûòèþ K(y) áóäóò áëàãîïðèÿòñòâîâàòü âñå ýëåìåíòû èç ìíîæåñòâà K(y), è
òîëüêî îíè. Ïîýòîìó P (K(y)) =

∑
k∈K(y) PK(k). Åñëè êàíàë ñâÿçè ãîòîâ ê ðàáîòå, è

íà ïðèåìå óñòàíîâëåíû äåéñòâóþùèå êëþ÷è, íî â äàííûé ìîìåíò âðåìåíè íèêàêîãî
ñîîáùåíèÿ íå ïåðåäàåòñÿ, òî â ýòîì ñëó÷àå ïðîòèâíèêîì ìîæåò áûòü ïðåäïðèíÿòà
ïîïûòêà èìèòàöèè ñîîáùåíèÿ. Òîãäà âåðîÿòíîñòü óñïåõà èìèòàöèè îïðåäåëÿåòñÿ ñëå-
äóþùèì îáðàçîì:

Pim = max
y∈Y

P (K(y)).

Åñëè æå â äàííûé ìîìåíò ïåðåäàåòñÿ íåêîòîðîå ñîîáùåíèå y ∈ Y (êîòîðîå ïîëó÷åíî
èç îòêðûòîãî òåêñòà x ∈ X íà êëþ÷å k ∈ K), òî ïðîòèâíèê ìîæåò çàìåíèòü åãî íà
ỹ ∈ Y , îòëè÷íûé îò y. Ïðè ýòîì îí áóäåò ðàññ÷èòûâàòü íà òî, ÷òî íà äåéñòâóþùåì
êëþ÷å k êðèïòîãðàììà ỹ áóäåò âîñïðèíÿòà êàê íåêèé îñìûñëåííûé îòêðûòûé òåêñò
x̃, îòëè÷íûé îò x. Ïóñòü ”K(ỹ) | K(y)” � ñîáûòèå, çàêëþ÷àþùååñÿ â ïîïûòêå ïîä-
ìåíû ñîîáùåíèÿ y ñîîáùåíèåì ỹ. Ïðèìåíÿÿ òåîðåìó î ïðîèçâåäåíèè âåðîÿòíîñòåé,
ïîëó÷àåì, ÷òî

P (K(ỹ) | K(y)) =
P (K(y) ∩ K(ỹ))

P (K(y))
=

∑
k∈K(y,ỹ) PK(k)∑
k∈K(y) PK(k)

,

ãäå K(y, ỹ) = K(y) ∩ K(ỹ). Òîãäà âåðîÿòíîñòü óñïåõà ïîäìåíû ñîîáùåíèÿ áóäåò âû-
÷èñëÿòüñÿ ïî ñëåäóþùåé ôîðìóëå:

Ppodm = max
y,ỹ∈Y
y ̸=ỹ

P (K(ỹ) | K(y)).

Òåîðåìà 14. [2] Äëÿ ëþáîãî øèôðà ΣB ñïðàâåäëèâû íåðàâåíñòâà

Pim ≥ |X|
|Y |

, Ppodm ≥ |X| − 1

|Y | − 1
.

Ïðè ýòîì Pim = |X|/|Y | òîãäà è òîëüêî òîãäà, êîãäà äëÿ ëþáîãî y ∈ Y âûïîëíåíî
ðàâåíñòâî P (K(y)) = |X|/|Y |. Òàêæå Ppodm = (|X| − 1)/(|Y | − 1) òîãäà è òîëüêî
òîãäà, êîãäà äëÿ ëþáûõ y, ỹ ∈ Y , y ̸= ỹ, âûïîëíåíî ðàâåíñòâî P (K(ỹ) | K(y)) =
(|X| − 1)/(|Y | − 1).

Äàëåå âåçäå ïðåäïîëàãàåòñÿ, ÷òî äëÿ ëþáîãî íàòóðàëüíîãî l âûïîëíåíû ðàâåíñòâà
U (l) = U l, V (l) = V l. Äëÿ øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ΣH îáîçíà÷èì
÷åðåç P l

im âåðîÿòíîñòü èìèòàöèè ñîîáùåíèÿ äëÿ øèôðà Σl
H , à ÷åðåç P

l
podm(s) � âåðî-

ÿòíîñòü ïîäìåíû â ñîîáùåíèè äëèíû l ðîâíî s ñèìâîëîâ äëÿ øèôðà Σl
H , ãäå s ≤ l.

Èç òåîðåìû 14 ñëåäóåò, ÷òî åñëè äëÿ íåêîòîðîãî øèôðà ΣH âûïîëíåíî ðàâåíñòâî
|U | = |V |, òî P l

im = P l
podm(s) = 1 äëÿ ëþáîãî íàòóðàëüíîãî l è ëþáîãî s ≤ l, òî åñòü

òàêèå øèôðû ìàêñèìàëüíî óÿçâèìû ê óãðîçàì èìèòàöèè è ïîäìåíû ñîîáùåíèÿ. Ïðè-
âåäåì íåêîòîðûå êîíñòðóêöèè øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì, â êîòîðîì
îäíîâðåìåííî îáåñïå÷èâàåòñÿ ñòîéêîñòü è èìèòîñòîéêîñòü. Ïðè ýòîì ìàòðèöà çàøèô-
ðîâàíèÿ ñòðîèòñÿ òîëüêî äëÿ îïîðíîãî øèôðà, ïîýòîìó åå ðàçìåðíîñòü íå çàâèñèò îò
äëèíû îòêðûòîãî òåêñòà.
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Ïðåäëîæåíèå 12. [4] Ïóñòü A = A(n + 1, n) � íåêîòîðàÿ ìàòðèöà íàä ìíîæå-
ñòâîì øèôðîáîçíà÷åíèé V = {v1, ..., vn+1}, êîòîðàÿ ÿâëÿåòñÿ ëàòèíñêèì ïðÿìî-
óãîëüíèêîì, è ïóñòü ìàòðèöà A ÿâëÿåòñÿ ìàòðèöåé çàøèôðîâàíèÿ äëÿ îïîðíîãî
øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ΣH . Ïóñòü òàêæå ñëó÷àéíûé ãåíåðàòîð
êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé ψc èç êîíñòðóêöèè øèôðà ΣH èìååò ðàâíîìåðíîå
ðàñïðåäåëåíèå. Òîãäà äëÿ ëþáîãî íàòóðàëüíîãî l øèôð Σl

H ÿâëÿåòñÿ ñîâåðøåííûì, è
âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(
n

n+ 1

)l

, P l
podm(s) =

(
n− 1

n

)s

.

Ïóñòü Sn � ñèììåòðè÷åñêàÿ ãðóïïà ñòåïåíè n, T j ∈ Sn � öèêëè÷åñêàÿ ïåðåñòà-
íîâêà íà j ïîçèöèé âëåâî. Îáîçíà÷èì ÷åðåç Aj = Aj(n, 2) ìàòðèöó ðàçìåðà n× 2 íàä
ìíîæåñòâîì Nn, èìåþùóþ òàêîé âèä:

Aj =

(
1 2 ... n

T j(1) T j(2) ... T j(n)

)T

, j = 1, ..., n− 1.

Èç ìàòðèö Aj, j = 1, ..., n−1, ñîñòàâèì ìàòðèöóM =M(n2−n, 2) ðàçìåðà (n2−n)×2
ïóòåì ïîñëåäîâàòåëüíîé ãðàôè÷åñêîé çàïèñè ìàòðèö A1,..., An−1 îäíîé ïîä äðóãîé.

Ïðåäëîæåíèå 13. [4] Ïóñòü M = M(n2 − n, 2) � ìàòðèöà íàä ìíîæåñòâîì
V = {v1, ..., vn}, ïîñòðîåííàÿ âûøå, r = n2−n, |U | = 2 è ïóñòü ìàòðèöàM ÿâëÿåòñÿ
ìàòðèöåé çàøèôðîâàíèÿ äëÿ îïîðíîãî øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ΣH .
Ïóñòü òàêæå ñëó÷àéíûé ãåíåðàòîð êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé ψc èç êîíñòðóê-
öèè øèôðà ΣH èìååò ðàâíîìåðíîå ðàñïðåäåëåíèå. Òîãäà äëÿ ëþáîãî íàòóðàëüíîãî l
øèôð Σl

H ÿâëÿåòñÿ ñîâåðøåííûì, è âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(
2

n

)l

, P l
podm(s) =

(
1

n− 1

)s

.

Çàìåòèì, ÷òî â ïðåäëîæåíèÿõ 12 è 13 P l
im → 0 ïðè l → ∞, P l

podm(s) → 0 ïðè
s→ ∞.

Ïîñòðîèì òàêæå ñîâåðøåííûé èìèòîñòîéêèé øèôð íà áàçå îðòîãîíàëüíûõ òàá-
ëèö. Ïóñòü äëÿ ÷èñåë s è n, 1 < n < s, ñóùåñòâóåò îðòîãîíàëüíàÿ òàáëèöà OA(s, n)
íàä ìíîæåñòâîì V = {v1, ..., vs}, â êîòîðîé i-ÿ ñòðîêà ñîäåðæèò òîëüêî ýëåìåíò vi,
i = 1, ..., s. Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî åñëè, íàïðèìåð, s ÿâëÿåòñÿ ñòåïåíüþ
ïðîñòîãî ÷èñëà, òî OA(s, n) ñóùåñòâóåò äëÿ ëþáîãî n = 2, ..., s − 1. Âû÷åðêíåì èç
òàáëèöû OA(s, n) ïåðâûå s ñòðîê è îáîçíà÷èì ïîëó÷åííóþ òàáëèöó ÷åðåç A(s, n).
Ïîíÿòíî, ÷òî òàáëèöà A(s, n) èìååò ðàçìåðíîñòü (s2 − s) × n, â êàæäîé ñòðîêå íåò
ïîâòîðÿþùèõñÿ ýëåìåíòîâ, à êàæäûé ñòîëáåö ñîäåðæèò ðîâíî s− 1 ýêçåìïëÿðîâ ýëå-
ìåíòà vi, i = 1, ..., s.

Ïðåäëîæåíèå 14. [3] Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
(i) |U | = n, |V | = s, 1 < n < s, r = s2 − s;
(ii) ìàòðèöà çàøèôðîâàíèÿ îïîðíîãî øèôðà ïðåäñòàâëÿåò ñîáîé òàáëèöó âèäà

A(s, n);
(iii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ðàâíîìåðíûì.
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Òîãäà øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì, è äëÿ ëþáîãî l âûïîëíåíû ñëåäóþùèå ðàâåí-
ñòâà:

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

s− 1

)t

,

òî åñòü P l
im → 0 ïðè l → ∞, P l

podm(t) → 0 ïðè t→ ∞.

Ïðåäëîæåíèå 15. Ïóñòü äëÿ øèôðà ΣH (ñ ìàòðèöåé çàøèôðîâàíèÿ îïîðíîãî øèô-
ðà èç òåîðåìû 11) âûïîëíåíû ðàâåíñòâà (3) è óñëîâèÿ 1 è 2 òåîðåìû 11. Òîãäà

P l
im =

(
n · max

1≤i≤s

∑
k∈K1i

PNr(k)

)l

,

P l
podm(t) =

(
1

n
· max

1≤i,j≤s
i̸=j

∑
k∈Ki∩Kj

PNr(k)∑
k∈K1i

PNr(k)

)t

,

ãäå

Ki =
n∪

j=1

Kji, i = 1, ..., s.

Äîêàçàòåëüñòâî. Ïóñòü V = {v1, ..., vs}, 1 ≤ i ≤ s. Òîãäà èç óñëîâèé 1 è 2 òåîðåìû
11 ñëåäóþò òàêèå ðàâåíñòâà:

P (Nr(vi)) =
∑

k∈K1i∪...∪Kni

PNr(k) = n ·

(∑
k∈K1i

PNr(k)

)
,

ïîýòîìó

Pim = n · max
1≤i≤s

∑
k∈K1i

PNr(k).

Äàëåå, ïóñòü 1 ≤ i, j ≤ s, i ̸= j. Òîãäà

P (Nr(vj) | Nr(vi)) =

∑
k∈Ki∩Kj

PNr(k)∑
k∈Ki

PNr(k)
=

∑
k∈Ki∩Kj

PNr(k)

n ·
(∑

k∈K1i
PNr(k)

) ,
ïîýòîìó

Ppodm =
1

n
· max

1≤i,j≤s
i̸=j

∑
k∈Ki∩Kj

PNr(k)∑
k∈K1i

PNr(k)
.

Ïðåäëîæåíèå 16. Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ðàâåíñòâà (3) è óñëîâèÿ 1
è 2 òåîðåìû 11. Äëÿ øèôðà ΣH äîñòèãàþòñÿ íèæíèå ãðàíèöû äëÿ âåðîÿòíîñòåé
èìèòàöèè è ïîäìåíû

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

s− 1

)t

,

ãäå n = |U |, s = |V |, òîãäà è òîëüêî òîãäà, êîãäà äëÿ ëþáûõ 1 ≤ i < j ≤ s âûïîëíåíû
ñëåäóþùèå ðàâåíñòâà:∑

k∈K1i

PNr(k) =
1

s
,

∑
k∈Ki∩Kj

PNr(k) =
n(n− 1)

s(s− 1)
.
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Äîêàçàòåëüñòâî. Ñëåäóåò èç òåîðåìû 14 è ïðåäëîæåíèÿ 15.

Çàìåòèì, ÷òî ñîâåðøåííûå èìèòîñòîéêèå øèôðû ìîæíî ñòðîèòü íå òîëüêî äëÿ
ñëó÷àÿ, êîãäà PNr ðàâíîìåðíî.

Ïóñòü ΣH � íåêîòîðûé øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ñ îïîðíûì øèô-
ðîì Σ = (U,Nr, V, E,D), |U | = n, |V | = s, ðàñïðåäåëåíèåì âåðîÿòíîñòåé PNr äëÿ ñëó-
÷àéíîãî ãåíåðàòîðà ψc è ìàòðèöåé çàøèôðîâàíèÿ A ðàçìåðà r × n íàä ìíîæåñòâîì
V äëÿ îïîðíîãî øèôðà Σ. Ïðè ýòîì ñòðîêè ìàòðèöû A ïðîíóìåðîâàíû ýëåìåíòàìè
ìíîæåñòâà Nr, à ñòîëáöû � ýëåìåíòàìè ìíîæåñòâà U . Ïóñòü òàêæå äëÿ íåêîòîðîãî
r̃ ≥ r èìååòñÿ ñëó÷àéíûé ãåíåðàòîð ψ̃c ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé P̃Nr̃

è óñëî-
âèåì, ÷òî íàéäåòñÿ òàêîå ðàçáèåíèå ìíîæåñòâà Nr̃ íà r íåïóñòûõ íåïåðåñåêàþùèåñÿ
ïîäìíîæåñòâ

Nr̃ = K1 ∪K2 ∪ ... ∪Kr, (4)

äëÿ êîòîðîãî âûïîëíåíû ðàâåíñòâà

P̃Nr̃
(Ki) =

∑
k∈Ki

PNr̃
(k) = PNr(j), i = 1, ..., r. (5)

Ïîñòðîèì øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì Σ̃H ñî ñëó÷àéíûì ãåíåðàòîðîì
ψ̃c è îïîðíûì øèôðîì Σ̃ = (U,Nr̃, V, Ẽ, D̃) ñî çíà÷åíèÿìè U è V , êàê â îïîðíîì

øèôðå Σ. Äëÿ ýòîãî íåîáõîäèìî îïðåäåëèòü ìíîæåñòâî ïðàâèë çàøèôðîâàíèÿ Ẽ è
ìíîæåñòâî ïðàâèë ðàñøèôðîâàíèÿ D̃. Ẽ è D̃ îïðåäåëèì ñ ïîìîùüþ ìàòðèöû çà-
øèôðîâàíèÿ B ðàçìåðà r̃ × n íàä ìíîæåñòâîì V , â êîòîðîé ñòðîêè ïðîíóìåðîâàíû
ýëåìåíòàìè ìíîæåñòâà Nr̃, à ñòîëáöû � ýëåìåíòàìè ìíîæåñòâà U , ñëåäóþùèì îáðà-
çîì: j-þ ñòðîêó ìàòðèöû A ïðîäóáëèðóåì |Kj| ðàç, j = 1, ..., r, è èç âñåõ ïîëó÷åííûõ
(ïðîäóáëèðîâàííûõ) ñòðîê ñîñòàâèì ìàòðèöó B.

Ïðåäëîæåíèå 17. [3] Åñëè îäèí èç øèôðîâ ΣH èëè Σ̃H ÿâëÿåòñÿ ñîâåðøåííûì,
òî äðóãîé òàêæå áóäåò ÿâëÿòüñÿ ñîâåðøåííûì. Áîëåå òîãî, âåðîÿòíîñòè óñïåõîâ
èìèòàöèè è óñïåõîâ ïîäìåíû äàííûõ øèôðîâ ñîîòâåòñòâåííî ðàâíû.

Ïóñòü
Nr = K1 ∪K2 ∪ ... ∪Ks (6)

� ðàçáèåíèå ìíîæåñòâà Nr íà íåïóñòûå íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâà ñ óñëîâèåì,
÷òî

PNr(Ki) =
∑
k∈Ki

PNr(k) =
1

s
, i = 1, ..., s. (7)

Ïóñòü U = {u1, ..., un}, A � ìàòðèöà ðàçìåðà s × n, 1 < n < s, íàä ìíîæåñòâîì
V = {v1, ..., vs} âèäà

v1 v2 ... vn
v2 v3 ... vn+1

... ... ... ...
vs v1 ... vn−1

,

â êîòîðîé êàæäûé ñëåäóþùèé ñòîëáåö ÿâëÿåòñÿ öèêëè÷åñêèì ñäâèãîì íà îäíó ïîçè-
öèþ ïðåäûäóùåãî ñòîëáöà. Ïîíÿòíî, ÷òî äàííàÿ ìàòðèöà ÿâëÿåòñÿ ëàòèíñêèì ïðÿìî-
óãîëüíèêîì. Êàê è ïåðåä ïðåäëîæåíèåì 17, íà îñíîâå ìàòðèöû A ïîñòðîèì ìàòðèöó
çàøèôðîâàíèÿ B ðàçìåðà r × n íàä ìíîæåñòâîì V äëÿ îïîðíîãî øèôðà Σ.
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Ïðåäëîæåíèå 18. [3] Ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì
áóäóò âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

n

)t

.

Ïðèìåð 3. Ïóñòü U = {u1, u2}, V = {v1, v2, v3}, N5 = {1, 2, 3, 4, 5}, è ðàñïðåäåëåíèå
âåðîÿòíîñòåé íà ìíîæåñòâå N5 èìååò âèä

N5 1 2 3 4 5
PN5 1/15 4/15 1/12 1/4 1/3

.

Â ýòîì ñëó÷àå ñóùåñòâóåò ðàçáèåíèå âèäà (6) ñ óñëîâèåì (7):

K1 = {1, 2}, K2 = {3, 4}, K3 = {5},

PN5(K1) = PN5(K2) = PN5(K3) =
1

3
.

Ñíà÷àëà ñîñòàâèì ìàòðèöó A

N3�U u1 u2
1 v1 v2
2 v2 v3
3 v3 v1

,

êîòîðàÿ ÿâëÿåòñÿ ëàòèíñêèì ïðÿìîóãîëüíèêîì, à íà åå îñíîâå ñîñòàâèì ìàòðèöó B

N5�U u1 u2
1 v1 v2
2 v1 v2
3 v2 v3
4 v2 v3
5 v3 v1

.

Ïî ïðåäëîæåíèþ 18 äëÿ äàííûõ U , V , N5, PN5 è ìàòðèöû çàøèôðîâàíèÿ B äëÿ
îïîðíîãî øèôðà ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì

P l
im =

(
2

3

)l

, P l
podm(t) =

(
1

2

)t

.

Ïóñòü òåïåðü

Nr = K1 ∪K2 ∪ ... ∪Ks2−s (8)

� ðàçáèåíèå ìíîæåñòâà Nr ñ óñëîâèåì, ÷òî

PNr(Ki) =
∑
k∈Ki

PNr(k) =
1

s2 − s
, i = 1, ..., s2 − s. (9)

Âåñòíèê ÞÓðÃÓ. Ñåðèÿ ≪Ìàòåìàòè÷åñêîå ìîäåëèðîâàíèå
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Ïóñòü T j � öèêëè÷åñêàÿ ïåðåñòàíîâêà íà j ïîçèöèé âëåâî s-ãî ìíîæåñòâà. Îáîçíà÷èì
÷åðåç Aj = Aj(s, 2) ìàòðèöó ðàçìåðà s× 2 íàä ìíîæåñòâîì V = {v1, ..., vs}, èìåþùóþ
òàêîé âèä:

Aj =

(
v1 v2 ... vs

vT j(1) vT j(2) ... vT j(s)

)T

, j = 1, ..., s− 1.

Èç ìàòðèö Aj, j = 1, ..., s − 1, ñîñòàâèì ìàòðèöó A ðàçìåðà (s2 − s) × 2 ïóòåì ïî-
ñëåäîâàòåëüíîé ãðàôè÷åñêîé çàïèñè ìàòðèö A1,..., An−1 îäíîé ïîä äðóãîé. Òåïåðü íà
îñíîâå ìàòðèöû A ïîñòðîèì ìàòðèöó çàøèôðîâàíèÿ B ðàçìåðà r × 2 äëÿ îïîðíîãî
øèôðà óêàçàííûì âûøå ñïîñîáîì.

Ïðåäëîæåíèå 19. [3] Ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì
áóäóò âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(
2

s

)l

, P l
podm(t) =

(
1

s− 1

)t

.

Âåðíåìñÿ ê îðòîãîíàëüíûì òàáëèöàì. Ïóñòü èìååòñÿ ðàçáèåíèå (8) ñ óñëîâèåì
(9). Ïóñòü òàêæå äëÿ ÷èñåë s è n ñóùåñòâóåò îðòîãîíàëüíàÿ òàáëèöà OA(s, n) íàä
ìíîæåñòâîì V = {v1, ..., vs}, 1 < n < s. Ïîñòðîèì èç äàííîé òàáëèöû (êàê è äî
ïðåäëîæåíèÿ 14) ìàòðèöó A ðàçìåðà (s2 − s) × n. À íà îñíîâå ìàòðèöû A, êàê è
ðàíåå, ïîñòðîèì ìàòðèöó çàøèôðîâàíèÿ B ðàçìåðà r × 2 äëÿ îïîðíîãî øèôðà.

Ïðåäëîæåíèå 20. [3] Ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì
áóäóò âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

s− 1

)t

.
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K. Shannon in the 1940s introduced the concept of a perfect cipher, which provides

the best protection of plaintexts. Perfect secrecy means that a cryptanalyst can obtain

no information about the plaintext by observing the ciphertext. It is well known that the

Vernam cipher with equiprobable gamma is a perfect cipher but it is not imitation resistant

because it uses equipotent alphabets for plaintexts and ciphertexts. Also in this cipher

should be used equiprobable key sequences that are not always reached. In this review paper

discusses the problems of constructing perfect and (k|y)-perfect ciphers for a given set of

parameters. We give necessary and su�cient conditions for these ciphers. We construct

perfect and (k|y)-perfect substitution ciphers with unlimited key and imitation resistant

perfect ciphers. We study the case when the random generator of key sequences does not

necessarily have a uniform probability distribution.

Keywords: cipher; perfect cipher; imitation of message.
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